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摘 要： 利用双线性对构造了一个高效的无证书聚合签名方案，在随机预言机模型下给出了方案的安全性证

明，其安全性基于计算ＤｉｆｆｉｅＨｅｌｌｍａｎ难题．与已有的无证书聚合签名方案相比，本文方案更能提高签名验证与传输效
率，因聚合签名的验证只需要计算４个双线性对，签名的长度是固定的，仅有３２０ｂｉｔｓ，是目前最短的无证书聚合签名．
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１ 引言

为了简化基于证书的公钥密码体制中的密钥管理

以及证书撤消问题，Ｓｈａｍｉｒ［１］提出了基于身份的公钥密
码体制（ＩｄｅｎｔｉｔｙｂａｓｅｄＰｕｂｌｉｃＫｅｙＣｒｙｐｔｏｇｒａｐｈｙ，ＩＤＰＫＣ）．
目前已有很多基于身份的加密、签名方案［２～５］被提出，

但 ＩＤＰＫＣ存在１个固有的缺陷，即密钥托管问题．为了
解决该问题，ＡｌＲｉｙａｍｉ和 Ｐａｔｅｒｓｏｎ［６］于２００３年提出了无
证书公钥密码体制（ＣｅｒｔｉｆｉｃａｔｅｌｅｓｓＰｕｂｌｉｃＫｅｙＣｒｙｐｔｏｇｒａ
ｐｈｙ，ＣＬＰＫＣ），ＣＬＰＫＣ有效地解决了 ＩＤＰＫＣ的密钥托管
问题，同时也避免了证书公钥体制中的存储和管理证书

的问题，对ＣＬＰＫＣ的研究是密码学的前沿和热点．
聚合签名（ＡｇｇｒｅｇａｔｅＳｉｇｎａｔｕｒｅ）的概念是由 Ｂｏｎｅｈ

等［７］在２００３年提出的，所谓聚合签名，就是 ｎ（＞１）个
用户 Ｐｉ（１≤ｉ≤ｎ）分别对 ｎ个不同的消息ｍｉ进行签
名，这 ｎ个签名可以被聚合成一个签名，而验证方只需
要检验聚合后的这一个签名便可以确认是否是 Ｐｉ对ｍｉ

做的签名．目前，已有若干无证书聚合签名（Ｃｅｒｔｉｆｉｃａｔｅ
ｌｅｓｓＡｇｇｒｅｇａｔｅＳｉｇｎａｔｕｒｅ，ＣＬＡＳ）方案［８～１０］被提出，在文献
［８］中，Ｇｏｎｇ等构造了两个 ＣＬＡＳ方案，但在方案Ⅰ中，
聚合签名的长度随签名人数的增加而变长，还有签名的

验证计算量很大．方案Ⅱ仍是效率低，签名验证需要计
算（ｎ＋２）个很费时的双线性对，且这两个方案的安全
性证明是在弱的敌手模型假设下进行的，其安全性有待

进一步检测．２００９年，Ｚｈａｎｇ等［９］提出了一个 ＣＬＡＳ方
案，但方案还是效率低，生成的聚合签名的长度依赖于

签名人数，且签名验证需计算（ｎ＋３）个双线性对．２０１０
年，Ｚｈａｎｇ等［１０］又在文献［９］的基础上给出了一个改进
方案，该方案与文献［９］的方案相比效率提高了，但仍有
不足：如需要密钥生成中心 ＫＧＣ为每个签名人生成的
部分私钥增加成２个群元素，且每次签名都要求每个签
名人维护一个共同的状态信息．

针对以上不足，本文利用双线性对构造了一个

ＣＬＡＳ方案，它在随机预言机模型和计算 ＤｉｆｆｉｅＨｅｌｌｍａｎ
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困难假设下是存在性不可伪造的，跟已有文献［８～１０］
相比较，本文方案的优点如下：（１）聚合签名长度是固
定的，不会随签名人数的改变而改变，其长度仅有

３２０ｂｉｔｓ，是目前最短的无证书聚合签名；（２）签名的验证
仅需４个双线性对的计算，是目前效率最高的．

２ 无证书聚合签名的定义及安全模型

２１ ＣＬＡＳ定义
定义 １ １个 ＣＬＡＳ方案由 ６个算法构成：Ｓｅｔｕｐ，

ＰａｒｔｉａｌＰｒｉｖａｔｅＫｅｙＥｘｔｒａｃｔ，ＵｓｅｒＫｅｙＧｅｎ，ＣＬＳｉｇｎ，Ａｇｇｒｅｇａｔｅ
和Ｖｅｒｉｆｙ．

Ｓｅｔｕｐ 该算法由ＫＧＣ执行，输入安全参数 ｋ，输出
系统主密钥 ｓ和系统参数 ｐａｒａｍｓ．

ＰａｒｔｉａｌＰｒｉｖａｔｅＫｅｙＥｘｔｒａｃｔ 由 ＫＧＣ执行，输入
ｐａｒａｍｓ，ｓ和用户身份ＩＤｉ，返回部分私钥 ｄＩＤｉ．

ＵｓｅｒＫｅｙＧｅｎ 由用户 ＩＤｉ执行，输入 ｐａｒａｍｓ、ＩＤｉ和
秘密值ｘｉ（ｘｉ由用户ＩＤｉ选取），输出秘密值／公钥（ｘｉ／
ｐｋＩＤｉ）．
ＣＬＳｉｇｎ 由用户 ＩＤｉ执行，输入 ｐａｒａｍｓ，ｄＩＤｉ，ｘｉ，

ｐｋＩＤｉ及消息ｍｉ，输出（普通）签名σｉ．
Ａｇｇｒｅｇａｔｅ 由聚合人执行，输入 ｎ个有效的身份

消息公钥签名对（ＩＤｉ，ｍｉ，ｐｋＩＤｉ，σｉ）（１≤ｉ≤ｎ），输出这
ｎ个签名σｉ的聚合签名σ．
Ｖｅｒｉｆｙ 输入 ｐａｒａｍｓ，ｎ个身份消息公钥对（ＩＤｉ，

ｍｉ，ｐｋＩＤｉ）（１≤ｉ≤ｎ）及聚合签名σ，输出“１”表示签名有
效，而“０”则签名无效．
２２ ＣＬＡＳ的安全模型

定义２ 一个ＣＬＡＳ方案在适应性选择消息攻击下
是存在性不可伪造的（ＥＵＦＣＬＡＳＣＭＡ），如果存在敌手
Ａ１、Ａ２在以下两个Ｇａｍｅ中获胜的概率是可以忽略的．
Ｇａｍｅ１
挑战者 Ｃ输入安全参数ｋ，运行 Ｓｅｔｕｐ算法产生系

统主密钥 ｓ和系统参数 ｐａｒａｍｓ，发送 ｐａｒａｍｓ给 Ａ１，秘密
保存 ｓ．Ａ１询问以下预言机：

－Ｈａｓｈ询问：Ａ１可以访问方案中所有 Ｈａｓｈ预言机
并得到Ｈａｓｈ值．

－ＰａｒｔｉａｌＰｒｉｖａｔｅＫｅｙＥｘｔｒａｃｔ询问：当 Ａ１查询用户
ＩＤｉ的部分私钥时，Ｃ运行 ＰａｒｔｉａｌＰｒｉｖａｔｅＫｅｙＥｘｔｒａｃｔ算
法生成部分私钥 ｄＩＤｉ并返回给Ａ１．

－ＳｅｃｒｅｔＶａｌｕｅ询问：当 Ａ１询问 ＩＤｉ的秘密值时，Ｃ
运行 ＵｓｅｒＫｅｙＧｅｎ算法生成 ｘｉ并返回给Ａ１，若 ＩＤｉ的公
钥已被替换，则输出“⊥”．

－ＰｕｂｌｉｃＫｅｙ询问：当查询 ＩＤｉ的公钥时，Ｃ运行
ＵｓｅｒＫｅｙＧｅｎ算法产生 ｐｋＩＤｉ并返回给Ａ１．

－ＲｅｐｌａｃｅＰｕｂｌｉｃＫｅｙ询问：对任意用户 ＩＤｉ，Ａ１能用

自己选取的公钥 ｐｋ′ＩＤｉ代替ＩＤｉ的公钥ｐｋＩＤｉ．
－ＣＬＳｉｇｎ询问：输入消息 ｍｉ，身份 ＩＤｉ和公钥

ｐｋＩＤｉ，Ｃ运行 ＣＬＳｉｇｎ算法生成签名σｉ并返回给Ａ１．
最后，Ａ１输出 １个有效的身份公钥聚合签名

（ＩＤｉ，ｐｋＩＤｉ，σ）（１≤ｉ≤ｎ），且满足以下条件，则 Ａ１获
胜：

（１）至少有一个 ＩＤＩ∈｛ＩＤ１，ＩＤ２，…ＩＤｎ｝没有既
提交给 ＲｅｐｌａｃｅＰｕｂｌｉｃＫｅｙ预言机又同时提交给 Ｐａｒｔｉａｌ
ＰｒｉｖａｔｅＫｅｙＥｘｔｒａｃｔ预言机；

（２）（ｍＩ，ＩＤＩ）没有经过 ＣＬＳｉｇｎ询问．
Ｇａｍｅ２
挑战者 Ｃ输入安全参数ｋ，运行算法 Ｓｅｔｕｐ来产生

系统主密钥 ｓ和系统参数 ｐａｒａｍｓ，然后发送 ｐａｒａｍｓ和 ｓ
给Ａ２．Ａ２询问以下预言机：

－Ｈａｓｈ询问，－ＳｅｃｒｅｔＶａｌｕｅ询问，－ＰｕｂｌｉｃＫｅｙ询
问和－ＣＬＳｉｇｎ询问：分别与 Ｇａｍｅ１中的相应预言机应
答相同．

最后，Ａ２输出 １个有效的身份公钥聚合签名
（ＩＤｉ，ｐｋＩＤｉ，σ）（１≤ｉ≤ｎ），且满足以下条件，则 Ａ２获
胜：

（１）至少有一个 ＩＤＩ∈｛ＩＤ１，ＩＤ２，…ＩＤｎ｝没有经
过 ＳｅｃｒｅｔＶａｌｕｅ询问；

（２）（ｍＩ，ＩＤＩ）没有经过 ＣＬＳｉｇｎ询问．

３ 本文方案

３１ 方案构造

本节提出了１个ＣＬＡＳ方案，由以下６个算法构成：
Ｓｅｔｕｐ 给定安全参数 ｋ，ＫＧＣ选择两个阶为大素数 ｑ
＞２ｋ的群Ｇ１和 Ｇ２，Ｐ是群Ｇ１的１个生成元，一个修正
的Ｗｅｉｌ对映射 ｅ：Ｇ１×Ｇ１→Ｇ２（ｅ具有对称性），４个安
全Ｈａｓｈ函数 Ｈ１～Ｈ３：｛０，１｝→Ｇ１，Ｈ４：｛０，１｝→Ｚｑ，
再选随机数 ｓ∈Ｚｑ作为系统主密钥，令系统公钥 Ｐｐｕｂ
＝ｓＰ．公开系统参数 ｐａｒａｍｓ：｛ｋ，ｅ，Ｇ１，Ｇ２，Ｐ，Ｐｐｕｂ，Ｈ１，
Ｈ２，Ｈ３，Ｈ４｝，秘密保存 ｓ．
ＰａｒｔｉａｌＰｒｉｖａｔｅＫｅｙＥｘｔｒａｃｔ 对身份 ＩＤｉ，ＫＧＣ计算

其部分私钥 ｄＩＤｉ＝ｓＱｉ，其中 Ｑｉ＝Ｈ１（ＩＤｉ）．
ＵｓｅｒＫｅｙＧｅｎ 用户 ＩＤｉ选随机数ｘｉ∈Ｚｑ作为秘密

值，计算 ｐｋＩＤｉ＝ｘｉＰ作为公钥．
ＣＬＳｉｇｎ 给定ｐａｒａｍｓ，消息 ｍｉ，用户 Ｐｉ的身份ＩＤｉ

和公钥ｐｋＩＤｉ（便于描述，本文假定用户 Ｐｉ要签名的消息
就是ｍｉ），Ｐｉ签名如下：

（１）选随机数 ｒｉ∈Ｚｑ，计算 Ｕｉ＝ｒｉＰ，Ｔ＝Ｈ２（Ｐｐｕｂ），
Ｗ＝Ｈ３（Ｐ，Ｐｐｕｂ），ｈｉ＝Ｈ４（ｍｉ，ＩＤｉ，ｐｋＩＤｉ）；
（２）计算 Ｖｉ＝ｒｉＴ＋ｈｉ（ｄＩＤｉ＋ｘｉＷ）．
则σｉ＝（Ｕｉ，Ｖｉ）就是 Ｐｉ对消息ｍｉ的签名．
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Ａｇｇｒｅｇａｔｅ 聚合人收到 ｎ个签名σｉ＝（Ｕｉ，Ｖｉ）（１≤
ｉ≤ｎ）后，计算 Ｔ＝Ｈ２（Ｐｐｕｂ），Ｗ＝Ｈ３（Ｐ，Ｐｐｕｂ）和 ｈｉ＝
Ｈ４（ｍｉ，ＩＤｉ，ｐｋＩＤｉ），接受σｉ当且仅当

ｅ（Ｐ，Ｖｉ）＝ｅ（Ｕｉ，Ｔ）ｅ（Ｐｐｕｂ，ｈｉＱｉ）ｅ（ｈｉｐｋＩＤｉ，Ｗ）成
立．

验证 ｎ个σｉ有效后，计算 Ｕ＝∑
ｎ

ｉ＝１
Ｕｉ和 Ｖ＝

∑
ｎ

ｉ＝１
Ｖｉ，则σ＝（Ｕ，Ｖ）就是身份公钥为（ＩＤｉ／ｐｋＩＤｉ）（１≤ｉ

≤ｎ）的 ｎ个签名人对ｎ个消息ｍｉ的聚合签名．
Ｖｅｒｉｆｙ 给定（ｍｉ，ＩＤｉ，ｐｋＩＤｉ）（１≤ｉ≤ｎ）及聚合签

名σ＝（Ｕ，Ｖ），验证人操作如下：
１）计算 Ｔ＝Ｈ２（Ｐｐｕｂ），Ｗ＝Ｈ３（Ｐ，Ｐｐｕｂ），
ｈｉ＝Ｈ４（ｍｉ，ＩＤｉ，ｐｋＩＤｉ）（１≤ｉ≤ｎ）；

２）接受σ当且仅当

ｅ（Ｐ，Ｖ）＝ｅ（Ｕ，Ｔ）ｅ（Ｐｐｕｂ，∑
ｎ

ｉ＝１
ｈｉＱｉ）ｅ（∑

ｎ

ｉ＝１
ｈｉｐｋＩＤｉ，Ｗ）．

３２ 方案的安全性分析

定理 １ 在随机预言机模型和计算 ＤｉｆｆｉｅＨｅｌｌｍａｎ
困难假设下，本文的 ＣＬＡＳ方案在适应性选择消息攻击
下是存在性不可伪造的（ＥＵＦＣＬＡＳＣＭＡ）．

定理１由引理１和引理２推导出．
引理１ 在随机预言机模型下，假定敌手 Ａ１在时

间 ｔ内以不可忽略的优势ε攻破了本文方案，记 Ａ１访
问 Ｈ１预言机，ＰａｒｔｉａｌＰｒｉｖａｔｅＫｅｙＥｘｔｒａｃｔ预言机，Ｐｕｂｌｉｃ
Ｋｅｙ预言机，ＣＬＳｉｇｎ预言机的次数分别为 ｑＨ１，ｑＥ，ｑｐｋ，
ｑＳ， 则 存 在 一 个 算 法 Ｃ， 以 ε′ ≥

ε １－（
ｑＥ
ｑＥ＋１

）( )ｎ ｑＥ
ｑＥ( )＋１

ｑＥ＋ｑＳ
的优势，在时间 ｔ′＜ｔ＋

（ｑＨ１＋ｑＥ＋ｑｐｋ＋３ｑＳ＋２ｎ＋２）ｔｓｍ＋ｔｉｎｖ内解决ＣＤＨ难题，

ｔｓｍ是计算群上１个标量乘所用时间，ｔｉｎｖ是计算Ｚｑ上１
个求逆的时间．

证明 算法 Ｃ调用Ａ１为子程序在１个概率多项式
时间内解决ＣＤＨ难题．设（ａＰ，ｂＰ）是群 Ｇ１上一个任意
的ＣＤＨ问题的实例，Ｃ将扮演为Ａ１的挑战者进行以下
Ｇａｍｅ：

Ｃ运行 Ｓｅｔｕｐ算法，定义系统公钥 Ｐｐｕｂ＝ａＰ，生成
系统参数 ｐａｒａｍｓ：｛ｋ，ｅ，Ｇ１，Ｇ２，Ｐ，Ｐｐｕｂ，Ｈ１～Ｈ４｝，发送
ｐａｒａｍｓ给 Ａ１，Ａ１执行以下询问：

Ｈａｓｈ询问 为了模拟Ｈａｓｈ询问，Ｃ需维护四张列
表Ｌ１，Ｌ２，Ｌ３，Ｌ４分别跟踪对 Ｈ１，Ｈ２，Ｈ３，Ｈ４的询问．

Ｈ１询问 当 Ａ１输入 ＩＤｉ（１≤ｉ≤ｑＨ１），Ｃ调出列表

Ｌ１，若 Ｌ１中有记录（ＩＤｉ，Ｑｉ，ｔｉ，ｃ），则返回 Ｑｉ．否则 Ｃ任

选ｔｉ∈Ｚｑ，抛掷偏心硬币 ｃ∈｛０，１｝（Ｐｒ［ｃ＝０］＝
ｑＥ
ｑＥ＋１

，

Ｐｒ［ｃ＝１］＝ １
ｑＥ＋１

），若 ｃ＝０，定义 Ｑｉ＝ｔｉＰ，否则 Ｑｉ＝

ｔｉ（ｂＰ），添加（ＩＤｉ，Ｑｉ，ｔｉ，ｃ）到 Ｌ１中，返回 Ｑｉ给Ａ１．
Ｈ２询问 当 Ａ１输入 Ｐｐｕｂ，Ｃ调出Ｌ２，若 Ｌ２中有记

录（Ｐｐｕｂ，ｌ，Ｔ），则输出 Ｔ，否则选一随机数 ｌ∈Ｚｑ，定义
Ｔ＝ｌＰ，添加（Ｐｐｕｂ，ｌ，Ｔ）到 Ｌ２中，返回 Ｔ．

Ｈ３询问 当 Ａ１输入（Ｐ，Ｐｐｕｂ），Ｃ调出Ｌ３，若 Ｌ３中
有（Ｐ，Ｐｐｕｂ，ｊ，Ｗ），则输出 Ｗ，否则选一随机数 ｊ（≠ｌ）∈
Ｚｑ，定义 Ｗ＝ｊＰ．返回 Ｗ，添加（Ｐ，Ｐｐｕｂ，ｊ，Ｗ）到 Ｌ３中．

Ｈ４询问 Ａ１输入（ｍｉ，ＩＤｉ，ｐｋＩＤｉ），若 Ｌ４中已有相
应的记录，返回以前定义的值．否则，任选 ｈｉ∈Ｚｑ，添
加（ｍｉ，ＩＤｉ，ｐｋＩＤｉ，ｈｉ）到 Ｌ４中，返回 ｈｉ．

ＰａｒｔｉａｌＰｒｉｖａｔｅＫｅｙＥｘｔｒａｃｔ询问 给定 ＩＤｉ，Ｃ从Ｌ１
中调出相应的记录（ＩＤｉ，Ｑｉ，ｔｉ，ｃ），若 ｃ＝１，则失败退
出．否则，计算 ｄＩＤｉ＝ｔｉ（ａＰ），添加（ＩＤｉ，ｄＩＤｉ）到列表 Ｅ

ｌｉｓｔ

中，返回 ｄＩＤｉ．
ＰｕｂｌｉｃＫｅｙ询问 当查询用户 ＩＤｉ的公钥时，Ｃ调

出列表ｐｋＬｉｓｔ，若已有相应的记录，返回以前定义的值．否
则随机选 ｘｉ∈Ｚｑ，计算 ｐｋＩＤｉ＝ｘｉＰ，返回 ｐｋＩＤｉ给Ａ１，添加
（ｍｉ，ＩＤｉ，ｘｉ，ｐｋＩＤｉ）到 ｐｋＬｉｓｔ中．

ＳｅｃｒｅｔＶａｌｕｅ询问 当询问 ＩＤｉ的秘密值时，Ｃ调
出ｐｋＬｉｓｔ，返回以前定义的秘密值．否则随机选 ｘｉ∈Ｚｑ，
计算 ｐｋＩＤｉ＝ｘｉＰ，返回 ｘｉ给Ａ１，添加（ｍｉ，ＩＤｉ，ｘｉ，ｐｋＩＤｉ）到

ｐｋＬｉｓｔ中．如果 ＩＤｉ的公钥被替换，则输出“⊥”．
ＲｅｐｌａｃｅＰｕｂｌｉｃＫｅｙ询问 Ａ１能用自己选取的公钥

ｐｋ′ＩＤｉ代替ＩＤｉ的公钥ｐｋＩＤｉ，当 Ａ１输入（ＩＤｉ，ｐｋ′ＩＤｉ）时，Ｃ添
加（ｍｉ，ＩＤｉ，⊥，ｐｋ′ＩＤｉ）到 ｐｋＬｉｓｔ中．

ＣＬＳｉｇｎ询问 当 Ａ１输入消息身份公钥（ｍｉ，
ＩＤｉ，ｐｋＩＤｉ）查询签名时，Ｃ调出列表Ｌ１，Ｌ２，Ｌ３，找出相应
的记录（ＩＤｉ，Ｑｉ，ｔｉ，ｃ）和（Ｐｐｕｂ，ｌ，Ｔ），（Ｐ，Ｐｐｕｂ，ｊ，Ｗ），若
ｃ＝０，Ｃ调出Ｌ４，找到（ｍｉ，ＩＤｉ，ｐｋＩＤｉ，ｈｉ），任选元素 Ｕｉ∈
Ｇ１，计算 Ｖｉ＝ｌＵｉ＋ｈｉｔｉＰｐｕｂ＋ｊｈｉｐｋＩＤｉ，返回（Ｕｉ，Ｖｉ）给 Ａ１，
否则 Ｃ失败退出．

最后，Ａ１停止模拟，输出一个有效的在 ｎ（≤ｑＨ１）个
消息身份公钥（ｍｉ，ＩＤｉ，ｐｋＩＤｉ）（１≤ｉ≤ｎ）上的聚合
签名（Ｕ，Ｖ），且该签名满足２２节 Ｇａｍｅ１中的两个
条件．Ｃ调出列表Ｌ１，找出相应的 ｎ个记录（ＩＤｉ，Ｑｉ，

ｔｉ，ｃ）（１≤ｉ≤ｎ），如果这 ｎ个数据中所有ｃ ＝０则
失败退出．否则这 ｎ条记录只要有１个 ｃ ＝１就可以
进行以下计算：假设是（ＩＤＩ，ＱＩ，ｔＩ，ｃ）中的 ｃ ＝１，

Ｃ在列表Ｌ２中找出（Ｐｐｕｂ，ｌ，Ｔ），在列表 Ｌ３中找出
（Ｐ，Ｐｐｕｂ，ｊ，Ｗ），在列表 Ｌ４中找出（ｍｉ，ＩＤｉ，ｐｋＩＤｉ，

ｈｉ）（１≤ｉ≤ｎ），根据等式：
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ｅ（Ｐ，Ｖ）＝ｅ（Ｕ，Ｔ）ｅ（Ｐｐｕｂ，∑
ｎ

ｉ＝１
ｈｉＱｉ）

·ｅ（∑
ｎ

ｉ＝１
ｈｉｐｋＩＤｉ，Ｗ）

即 ｅ（Ｐ，Ｖ）＝ｅ（Ｕ，ｌＰ）ｅ（∑
ｎ

ｉ＝１，ｉ≠Ｉ
ｈｉｔｉＰ＋ｈＩｔＩｂＰ，

ａＰ）ｅ（∑
ｎ

ｉ＝１
ｊｈｉｐｋＩＤｉ，Ｐ）

即 ｅ Ｐ，Ｖ－ｌＵ－∑
ｎ

ｉ＝１，ｉ≠Ｉ
ｈｉｔｉ（ａＰ）－∑

ｎ

ｉ＝１
ｊｈｉｐｋ( )ＩＤｉ

＝ｅ（Ｐ，ｈＩｔＩａｂＰ）．
ａｂＰ＝

（ｈＩｔＩ）－１ Ｖ－ｌＵ－∑
ｎ

ｉ＝１，ｉ≠Ｉ
ｈｉｔｉ（ａＰ）－∑

ｎ

ｉ＝１
ｊｈｉｐｋ( )ＩＤｉ

Ｃ能求出ａｂＰ值，从而解决ＣＤＨ难题．
下面分析 Ｃ在Ｇａｍｅ中成功的概率：
定义４个事件 Ｅ１，Ｅ２，Ｅ３，Ｅ４．其中 Ｅ１表示 Ｃ回应

ＰａｒｔｉａｌＰｒｉｖａｔｅＫｅｙＥｘｔｒａｃｔ询问时没有失败；Ｅ２表示 Ｃ回
应ＣＬＳｉｇｎ询问时没有失败；Ｅ３表示 Ａ１成功的伪造了１
个消息身份公钥（ｍｉ，ＩＤｉ，ｐｋＩＤｉ）（１≤ｉ≤ｎ）上的聚
合签名（Ｕ，Ｖ）；Ｅ４为 ｎ条记录（ＩＤｉ，Ｑｉ，ｔｉ，ｃ）（１

≤ｉ≤ｎ）中至少有一个 ｃ＝１．

显然Ｐｒ［Ｅ１］≥
ｑＥ
ｑＥ( )＋１

ｑＥ
；Ｐｒ［Ｅ２｜Ｅ１］≥

ｑＥ
ｑＥ( )＋１

ｑｓ
；

Ｐｒ［Ｅ３｜Ｅ１∧Ｅ２］≥ε；

Ｐｒ［Ｅ４｜Ｅ１∧Ｅ２∧Ｅ３］≥１－
ｑＥ
ｑＥ( )＋１

ｎ
；

则Ｐｒ［Ｅ１∧Ｅ２∧Ｅ３∧Ｅ４］
＝Ｐｒ［Ｅ１］Ｐｒ［Ｅ２｜Ｅ１］Ｐｒ［Ｅ３｜Ｅ１∧Ｅ２］Ｐｒ［Ｅ４｜Ｅ１∧Ｅ２∧Ｅ３］

≥ε １－（
ｑＥ
ｑＥ＋１

）( )ｎ ｑＥ
ｑＥ( )＋１

ｑＥ＋ｑＳ
．

当事件 Ｅ１，Ｅ２，Ｅ３，Ｅ４都发生时，Ｃ获胜，他的概率

为ε′≥ε １－（
ｑＥ
ｑＥ＋１

）( )ｎ ｑＥ
ｑＥ( )＋１

ｑＥ＋ｑＳ
，显然 Ｃ在 Ｇａｍｅ

中所用时间为

ｔ′＜ｔ＋（ｑＨ１＋ｑＨ４＋ｑＥ＋ｑｐｋ＋３ｑＳ＋ｎ＋３）ｔｓｍ＋ｔｉｎｖ．

引理２ 在随机预言机模型下，假定敌手 Ａ２在时
间 ｔ内以不可忽略的优势ε攻破了本文方案，记 Ａ２访
问 Ｈ１预言机，ＰａｒｔｉａｌＰｒｉｖａｔｅＫｅｙＥｘｔｒａｃｔ预言机，Ｐｕｂｌｉｃ
Ｋｅｙ预言机，ＣＬＳｉｇｎ预言机的次数分别为 ｑＨ１，ｑＥ，ｑｐｋ，
ｑＳ， 则 存 在 一 个 算 法 Ｃ， 以 ε′ ≥

ε １－（
ｑＥ
ｑＥ＋１

）( )ｎ ｑＥ
ｑＥ( )＋１

ｑｐｋ＋ｑＳ
的优势，在时间 ｔ′＜ｔ＋

（ｑＨ１＋ｑＥ＋ｑｐｋ＋３ｑＳ＋２ｎ＋２）ｔｓｍ＋ｔｉｎｖ内解决ＣＤＨ问题．
证明 Ｃ运行 Ｓｅｔｕｐ算法，定义 Ｐｐｕｂ＝ｓＰ，生成

ｐａｒａｍｓ：｛ｋ，ｅ，Ｇ１，Ｇ２，Ｐ，Ｐｐｕｂ，Ｈ１～Ｈ４｝，，将 ｐａｒａｍｓ和系

统主密钥 ｓ发给Ａ２，Ａ２执行以下询问：
Ｈ１询问 输入 ＩＤｉ，Ｃ调出Ｌ１．若 Ｌ１中有（ＩＤｉ，ｔｉ，

Ｑｉ），则返回 Ｑｉ．否则 Ｃ任选ｔｉ∈Ｚｑ，令 Ｑｉ＝ｔｉＰ，添加
（ＩＤｉ，ｔｉ，Ｑｉ）到 Ｌ１中，返回 Ｑｉ给Ａ２．

Ｈ２～Ｈ４询问 与引理１中相应预言机应答相同．
ＰａｒｔｉａｌＰｒｉｖａｔｅＫｅｙＥｘｔｒａｃｔ询问 给定 ＩＤｉ，Ｃ从Ｌ１

中调出（ＩＤｉ，ｔｉ，Ｑｉ），计算 ｄＩＤｉ＝ｔｉｓＰ．添加（ＩＤｉ，ｄＩＤｉ）到

Ｅｌｉｓｔ中，返回 ｄＩＤｉ．
ＰｕｂｌｉｃＫｅｙ询问 当查询 ＩＤｉ公钥时，Ｃ抛掷偏心

硬币ｃ∈｛０，１｝，若 ｃ＝０，随机选 ｘｉ∈Ｚｑ，定义 ｐｋＩＤｉ＝
ｘｉＰ，否则定义 ｐｋＩＤｉ＝ｘｉ（ａＰ），返回 ｐｋＩＤｉ给Ａ２，添加（ＩＤｉ，
ｘｉ，ｐｋＩＤｉ，ｃ）到 ｐｋＬｉｓｔ中．
ＳｅｃｒｅｔＶａｌｕｅ询问，ＣＬＳｉｇｎ询问 与引理１中相应

预言机应答相同．
最后，若 Ａ２输出伪造的有效签名（Ｕ，Ｖ），则 Ｃ

能求出ａｂＰ值，解决 ＣＤＨ难题．

ａｂＰ＝（ｊｈＩｔＩ）－１ Ｖ－ｌＵ－∑
ｎ

ｉ＝１
ｓｈｉｔｉＰ－∑

ｎ

ｉ＝１，ｉ≠Ｉ
ｊｂｈｉｘｉ( )Ｐ

３３ 方案的效率分析

若用 ｓ表示群 Ｇ１上 １次标量乘计算，ｐ表示１个
双线性对的计算，Ｌ表示Ｇ１群元素的长度，｛０，１｝是１
个０、１比特串，则本文签名长度仅为２Ｌ，签名与验证计
算总量为６ｎｓ＋４ｐ，文献［８］中方案Ⅰ的签名长度（ｎ＋
１）Ｌ，总计算量２ｎｓ＋（２ｎ＋１）ｐ，方案Ⅱ的签名长度３Ｌ，
总计算量 ４ｎｓ＋（ｎ＋２）ｐ，文献［９］的签名长度（ｎ＋
１）Ｌ，总计算量３ｎｓ＋（ｎ＋３）ｐ，文献［１０］的签名长度２Ｌ
＋｛０，１｝，总计算量７ｎｓ＋５ｐ．
显然，本文方案就聚合签名的长度及计算量来说，

其效率明显高于文献［８～１０］中方案．

４ 结论

利用双线性对提出了一个新的无证书聚合签名方

案，经证明该方案在适应性选择消息攻击下是存在性

不可伪造的，且方案就计算量与签名长度来说是目前

效率最高的．以后的工作是构造在标准模型下可证明
安全的无证书聚合签名方案．
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